TOSa
CyberCitizen

Cette certifications'adressea tous les utilisateurs qui
souhaitentcertifier leurs compétences en sécurité
numérique, quel que soitleur niveau.

Exemples de métiers par niveau :
- Initial : le candidat n'est pas en mesure d'utiliser le logiciel dans
un environnement professionnel.

- Basique : tout employé ayantacces ausysteme d'information ou
aux données de l'entreprise.

- Opérationnel: responsable des ressources humaines, comptable
- Avancé : manager, employé de banque oud'hopital

- Expert : formateur en cybersécurité, référenten cybersécurité

Domaines de compétences:

Acteurs delacybersécurité
Cibles et impacts d’une attaque
Réagir en cas d’attaque

Le monde dela
Cybersécurité

Identité numérique et authentification

Evaluation

(W 25 questions X 40 minutes

Certification
(@ 35 questions

¥ 60 minutes

s TOosa
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Sécuritéauposte detravail
Ingénierie sociale

Périphériques amovibles
Versions de logiciel et mises a jour

Sécurité au
bureau

Sécurité physique des terminaux
Smartphones et sécurité
Réseaux sans fils
Surexpositiondes données

Sécurité en
déplacement

Phishing

Cloud et sauvegarde defichiers
Fichiers externes

Vie privée et protection personnelle

Sécurité ala
maison

Rapport de compétences :

Des rapports de compétences complets et faciles a interpréter

sont générésal’issue de chaque testd'évaluation. Ilsvous

aidenta:

- identifier enun coup d’ceil les compétences des candidats,

- adapter vos parcours aleurs besoins de formation,

- mesurerl’efficacité de vos programmes,

- obtenirdesrapportsde groupe oudes rapports de
progression.

Pour toute information : contact@isograd.com

Langues et versions :
Frangais 2022
Anglais

* Voir Verso



CyberCitizen

Pourquoi se certifier ?

Parce qu'il est primordial de se différencier sur le
marché du travail, les certifications Tosa
permettent aux candidats de mesurer et
d’attester leurs compétences digitales. Elles
délivrent un score sur 1 000 a apposer sur leur CV
ou surleurs réseaux sociaux.

Comprendre le score Tosa

TOSa

TOSa TOSa TOSa

Selon nos certifiés, le Tosa permet:

de leur donner davantage confiance dans
leurs compétences (86%)

de valoriserleur CV (76%)

de faire évoluer leur carriere (43%)

La certification Tosa repose sur une échelle de score unique, traduite en cing niveaux :

Niveau

Expert

Avancé

Description

Le candidat dispose d’une connaissance exhaustive du sujet évalué.
Sa productivité dans son utilisation est optimale.

Le candidat dispose d’une trés bonne maitrise du sujet évalué.
Sa productivité est excellente.

P Le candidat est autonome sur les opérations courantes qu’il rencontre dans
Opérationnel 551-725 . . P S
son environnement professionnel.

Basique

Initial

Qu'est-ce qu'une question de manipulation ?

Le candidat dispose de connaissances suffisantes lui permettant de réaliser
des taches simples.

351-550
1-3 Le candidat a des notions sur le sujet évalué pour comprendre son usage
dans un contexte donné.

Au-dela des QCM classiques, nos tests impliquent le candidat en lui proposant des exercices pratiques (ou
questions de manipulation) directement dans|’environnement de développement ou des logiciels.

"I Manipulation online : une fenétre du logiciel s’ouvre directement dans I’environnement du test. Le
candidat n’a pas besoin d’avoir lelogiciel installé sur son ordinateur.

“i  Manipulation desktop : pour répondre a I’exercice, le candidat doit télécharger le fichier de réponse
et I'ouvrir dans le logiciel qui doit étre installé sur son ordinateur puis soumettre le fichier sur la

plateforme.

I Manipulation web : le candidat dispose d’un lien de connexion au logiciel dans sa version web avec

des identifiants de connexion. Il doit cliquer sur le lien qui ouvre un nouvel onglet, se connecter et

répondre a la question.

Qu’est-ce qu’un test adaptatif ?

Notre technologie adapte le niveau de difficulté du test en fonction des réponses du candidat et le
sollicite sur ses compétences hautes. En d’autres termes, plus les questions sont difficiles, plus le niveau

du candidat est élevé.

* Etude réalisée en 2019 par Epoka pour Isograd auprés de 6535 certifiés Tosa.
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